Jeste li sigurni da ste zaista
zaStitili osobne podatke?

Voditelji obrade osobnih podataka najcesce
privolama rjesavaju pitanje legitimiteta upotrebe
osobnih podataka pojedinaca 1 tu uglavnom
prestaje sva briga o njihovo) zastiti. Uredbom je
propisano da organizacije koje obraduju osobne
podatke moraju poduzeti odgovarajuce tehnicke 1
organizacijske mjere kojima se osigurava obrada 1
sigurnost osobnih podataka pojedinaca.
Prepoznati koje su to mjere 1 jesu li ucinkovite
Cesto je nerjesiv izazov.

Ucinkovita zastita se postize samo cjelovitom 1
detaljnom procjenom ucinka na zastitu osobnih
podataka (DPIA - data protection impact
assessment) tj. identificiranjem rizika te
apliciranjem potrebnih mjera.

Procjena ucinka na zastitu
osobnih podataka

Ako je vjerojatno da ée neka vrsta obrade,
prouzrociti visok rizik za prava 1 slobode
pojedinaca, voditelj obrade prije obrade provodi
procjenu ucinka predvidenih postupaka obrade na
zastitu osobnih podataka (GDPR — ¢l.35).

Rezultat su identificirani rizici obrade 1 odabrane
1 pazljivo implementirane mjere zastite.
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Osobni podaci pojedinaca

Osobni podaci pojedinaca izlozeni su danas
mnogostrukim zloupotrebama. Ako prihvatimo
¢injenicu da su po definiciji osobni podaci svi
podaci koji se odnose na pojedinca ¢iji je identitet
utvrden ili se moze utvrditi vrlo brzo shvatimo
razmjere zloupotrebe, jer se osobni podaci nalaze
svugdje, na svakom potpisanom dokumentu ili
dokumentu gdje se spominje ime 1 prezime
pojedinca. Legitimitet obade pri tome nije upitan,
no zastita podataka jest. Cesto se svrha
prikupljanja ne podudara ciljevima stvarne
upotrebe. Time su prava pojedinaca ugrozena i
relativizirana, a rizici obrade 1 izloZenost ugrozi
osobnih podataka se viSestruko umnazaju.
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Postupak procjene rizika

Provedite procjenu

: Utvrditi mjere w o ‘)
Odabrati metodu Analizirat i zastite osobnih
ocjeniti rizike
za obradu rizika podataka
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e Nepostivanje sloboda 1 prava ispitanika
Sto je sve potrebno napraviti? SR L R i on e xR bR e Rizici obrade osobnih podataka
e Neadekvatno obuceno osoblje
Ukratko, treba napraviti slijedece: * Krada osobnih podataka Krsenje zastite osobnih podataka moze dovesti do
e prikupiti i obraditi osobne podatke u skladu s e Losa kontrola pristupa ra¢unalima s osobnim e I
pru.rod(.)m, R kontekstoml_opsegorn . podac1rna} korupcije, neovlastenog otkrivanja ili promjene
R ¢ Slabe lozinke osobnih podataka koje mogu nanijeti materijalnu
ucinka na zastitu podataka (GDPR - €1.35)  Losa kontrola pristupa tiskanim podacima ili nematerijalnu Stetu pojedincima. Organizacije

e provesti procjenu ucinka na zastitu podataka
(GDPR - ¢l.35)

e utvrditi rizike 1 sigurnosno — tehnicke mjere
proistekle iz analize rizika

e zastiti osobne podatke ispitanika (GDPR -
¢l.30, ¢l.32)

)

sirom svijeta su prepoznale slijedete izazove
zastite osobi podataka sa stajalista sigurnosti.
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Proxima Consulting d.o.o.
Pavla Hatza 4, Zagreb, 10000
www.proxima-consulting.hr
info@proxima-consulting.hr
Telefon:+385 55 77 247,

Mobitel: +385 98 363 372

Najvedi izazovi prepoznati od strane organizacija sa stajalista informacijske sigurnosti

[%] (Izvor: Information Security Community)
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